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INFORME DE SEGUIMIENTO
ADMINISTRACION DEL RIESGO

Para el siguiente informe de seguimiento, se revisaron por primera vez
los nuevos mapas de riesgos, estos fueron actualizados en el mes de junio
de la vigencia 2022 por el Proceso de Planeacion y Mejoramiento continuo
de la entidad en articulacidn con todos los lideres de los diferentes
procesos.

El nuevo mapa de riesgo identifica 17 riesgos con sus respectivos
controles, los cuales correspondes a 11 procesos institucionales. De
acuerdo al seguimiento realizado en este segundo semestre de la vigencia
2023, estos son los porcentajes de avance y/o cumplimiento:

PROCESOS % Cumplimiento
Procesos Estratégicos

PLANEACION 100%
JURIDICO 75%
MERCADEO 100%
CONTROL INTERNO 66.6%
TALENTO HUMANO 100%
Procesos Apoyo

GESTION FINANCIERA 100%
GESTION ADMINISTRATIVA 50%
TELEMATICA 50%
Procesos Misionales

DESARROLLO DE COLECCIONES 60%
SERVICIOS BIBLIOTECARIOS 83.3%
GESTION PATRIMONIAL 50%
Cumplimiento de Acciones

Mapas de Riesgos Institucional 76%
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Proceso Gestion Financiera:

RIESGO ACCIONES AVANCE %
- En enero del 2023, los
Procedimientos de cuentas .y
; procesos de Gestion
por pagar: El responsable| . - iy
. Financiera y Gestion
del procedimiento de P .
. Juridica formalizaron una
cuentas por pagar verifica| .
I g o circular con los
Posibilidad de omitir la|los requisitos soportes para | .
e, . P - lineamientos para el
verificacion de requisitos | el tramite de pago recibidos
; . cargue de documentos en
para el pago a proveedores y | conforme a los lineamientos
. . o . la Plataforma SECOP II por
contratistas busca la | para la ejecucion financiera . o
o parte de contratistas y/o| 100%
destinacion de recursos |y presupuestal generando la
P . - proveedores, lo cual ha
publicos de forma indebida | cuenta por pagar vy .
A . permitido tener un control
en favor de un privado o|proseguir con el responsable o
- desde las obligaciones que
tercero. del procedimiento de| .. :
; tiene el supervisor y las
tesoreria, en caso de . a
- N . . obligaciones del
evidenciar inconsistencia la L ;
. procedimiento de tesoreria
devuelve al supervisor para
para proceder con los
subsanar el error.
pagos.
Realizar conciliaciones de
Posibilidad de pérdida | procedimientos del Proceso | En noviembre de 2022, se
econdmica por imposibilidad |de Gestion Financiera: El|inici6 el proceso de
de completar la informacidn |equipo de trabajo del |implementacion del
y cumplir con las fechas |Proceso de Gestion | software SAP, el cual
programadas para reportes | Financiera realiza | permitié la realizacion de
de los entes de control, |conciliaciones manuales |las  conciliaciones  de 100%
debido a fallas tecnoldgicas, | periddicamente con el | manera precisa,
inconsistencias o | propdsito de verificar que la | facilitando los
inoportunidad en el | informacion del aplicativo | procedimientos manuales.
suministrado de informacién | SINAP con la cual es|Este software esta
de las areas por la|tramitado los reportes a |implementado en la
ineficiencia del software. entes de control sea|actualidad.
correcta.
Total 100%

La accion “El equipo de trabajo del Proceso de Gestidén Financiera realiza
conciliaciones manuales periédicamente con el propdsito de verificar que
la informacion del aplicativo SINAP con la cual es tramitado los reportes
a entes de control sea correcta.” asociada al riesgo “Posibilidad de pérdida
economica por imposibilidad de completar la informacion y cumplir con
las fechas programadas para reportes de los entes de control, debido a
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fallas tecnoldgicas, inconsistencias o inoportunidad en el suministrado de
informacion de las areas por la ineficiencia del software”, debe ser
modificado, toda vez que en la vigencia 2023 se inicio las operaciones
financieras de la entidad con el nuevo Software Financiero SAP. La
transicion del Software Financiero requiere que la caracterizacion del
proceso junto con sus procedimientos y riesgos sean actualizados de
manera oportuna, debido a que su operacién cambio en su totalidad.

Proceso Administrativo:

RIESGO ACCIONES AVANCE %
El Proceso de Gestion
Administrativa verifica Ia
programacion de los
procesos contractuales
previstos en el Plan de
Adquisiciones Anual-PAA
para garantizar su
cumplimiento o solicitar
ajustes en su programacion.

Posibilidad de insatisfaccion
de los procesos de la

.entldad. . el cl Administrativa verifica Ia
incumplimiento en la programacién de los
entrega de los bienes vy |procesos contractuales | No se evidencia
servicios requeridos | previstos en el Plan de |cumplimiento a las
aprobados en el plan anual | Adquisiciones Anual-PAA | acciones de control.

de adquisiciones (en firme) | Para garantizar su

de responsabilidad directa cgmpllmlento N sollc_|Far
_,_ | ajustes en su programacion.
del grupo de gestion

administrativa. Control 2: El responsable
del Proceso de Gestion
Administrativa verifica el
avance en el cumplimiento
de los procesos
programados en el Plan de
Adquisiciones Anual-PAA de
competencia del proceso
con el fin de establecer su
estado de ejecucién o la
reprogramacion oportuna

Control 1: ElI Responsable
del Proceso de Gestidon

0%
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pEPARTAMENTAL
RIESGO ACCIONES AVANCE %
El Proceso de Gestion
Administrativa asignado
para adelantar la etapa|EL proceso de Gestidon
Posibilidad de recibir o precontract_ual de Adr,nl_nlstratlva y Gestion
- e competencia del Proceso |Juridica, aplican la
solicitar dadivas en la e . ol .
- verifica en contenido de los | adquisicion de  bienes
compra de bienes, obras y 100%
e - .7 Idocumentos soporte del|dentro del marco
servicios en beneficio propio . X
proceso contractual | normativo vigente y de lo
o de un tercero. - - . .
asignado garantizando el |estipulado en los concejos
cumplimiento de las normas | directivos.
técnicas, contractuales y de
austeridad
Total 50%

La accién “El Proceso de Gestion Administrativa verifica la programacion
de los procesos contractuales previstos en el Plan de Adquisiciones Anual-
PAA para garantizar su cumplimiento o solicitar ajustes en su
programacion” asociada al riesgo “Posibilidad de insatisfaccién de los
procesos de la entidad debido al incumplimiento en la entrega de los
bienes y servicios requeridos aprobados en el plan anual de adquisiciones
(en firme) de responsabilidad directa del grupo de gestion
administrativa”, no logro avanzar en su cumplimiento, evidenciando la
falta de seguimiento oportuno al Plan Anual de Adquisiciones de la
entidad, lo cual puede generar problemas en la etapa de ejecucion del
mismo.

Para el segundo riesgo del proceso de Gestién Administrativa “Posibilidad
de recibir o solicitar dadivas en la compra de bienes, obras y servicios en
beneficio propio o de un tercero”, se sugiere que en acompanamiento del
proceso de Planeacién y Mejoramiento continuo de la entidad se revise la
pertinencia del control y/o redaccién, teniendo en cuenta que el resultado
del mismo no demuestra una articulacion completa con el riesgo
identificado. Sin embargo, se evidencia que el proceso de Gestidn
Administrativa y el proceso de Gestidon Juridica de cumplimiento todas las
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actividades contractuales de
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la entidad adoptando

la normatividad

vigente, las normas técnicas y las plataformas de rendicion adecuadas.

Telematica:
RIESGO ACCIONES AVANCE %
Posibilidad de pérdida El proceso de Telematica
. . anualmente colabora
reputacional por quejas de ;
PR activamente en la
los procesos institucionales L
- actualizacion de las
y/o sanciones de fantes de licencias de antivirus vy
control debido a perdida de firewall para minimizar los
Integridad (modificacién no osibles ataques
autorizada) de la informacién | El responsable del Proceso P . q
- y: . cibernéticos.
o configuracion de los|de Telematica toma
servicios gestionados por el | acciones preventivas ante el La entidad adquirié una
Proceso de Telematica | reporte de posibles ataques nueva a UPS 50%
causados por posible ataque | cibernéticos y para (Uninterruptable Power
informatico, falla eléctrica, | salvaguardar la P .
] y : p: Supply), garantizando el
errores de configuracion, | informacion. ! ;
suministro de energia
error humano en la regulada a Ia
apllcac_lon e infraestructura de datos
procedimientos, falla -
- . central de la entidad,
tecnoldgica, vulnerabilidades . .

evitando perdida de

conocidos o desconocidos en
el software y hardware.

informacién y danos en los
equipos de computo.

La accion “El responsable del Proceso de Telematica toma acciones
preventivas ante el reporte de posibles ataques cibernéticos y para
salvaguardar la informacion” asociada al riesgo identificado en el proceso
de Telematica no es precisa, puesto que no define con claridad las
actividades y tareas a realizar que ayuden en la mitigacion del riesgo. El
proceso reporta avance a esta accion detallando que anualmente realizan
la actualizacidon de las licencias de antivirus y firewall para minimizar los
posibles ataques cibernéticos, al igual que adquiri6 una nueva UPS
(Uninterruptable Power Supply) que garantiza el suministro de energia
regulada a la infraestructura de datos central de la entidad, evitando
perdida de informacion y danos en los equipos de computo. Sin embargo,
al no tener claridad de las acciones para controlar el riesgo, imposibilita
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la evaluacién y efectividad del mismo. El riesgo no establece periodicidad
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clara en la ejecucion del control.

Proceso de Planeacion y Mejoramiento Continuo:

los recursos fisicos en los
préstamos de auditorios y
otros espacios.

necesarias para continuar
con la prestacion de este

servicio protegiendo los
recursos fisicos de la
Entidad.

Control 2: Verificacion de

requisitos. El responsable
del Proceso \verificara la
informacioén suministrada
por el usuario y el debido

El Proceso de Mercadeo,
realiza un check list de los
documentos solicitados a
los interesados en
préstamos de espacios y
su veracidad para asi
proceder con la reserva del
espacio.

RIESGO ACCIONES AVANCE %
Matriz de seguimiento: El
responsable del Proceso de L
I . ! . . El Proceso de Planeacion y
Posibilidad de pérdida | Planeacion y Mejoramiento . . .
. i . - . Mejoramiento Continuo
reputacional por deficiencia|Continuo y su equipo de .
o . mensualmente consolida
en el seguimiento y | trabajo  elaboraran una .
h L los informes de
evaluacion de los planes, | matriz de seguimiento para L 100%
, seguimiento al plan de
programas y proyectos de la | que los lideres de procesos ! .
h - . ., |accion y sus estadisticas
entidad frente a los entes de | alimenten toda la ejecucion d
. e los procesos
control internos y externos. |detallada de los planes, -
misionales.
programas y  proyectos
periddicamente.
Proceso de Mercadeo:
RIESGO ACCIONES AVANCE %
Control 1: Elaborar
protocolo de préstamo de
espacios. El responsable del | En el afio 2022 el Proceso
Proceso de Mercadeo |de Mercadeo, Gestidon
elaborara un Protocolo de |Juridica y Planeaciéon vy
Préstamo de Espacios con el | Mejoramiento Continuo
apoyo de los Procesos de |realizaron la elaboracion
Juridica, Planeacion y |del formato "F01-03-M
Posibilidad de afectacién MeJo_r,amlento Co_nt_muo_ y | Solicitud Espac_los el cual
Pty - Gestion Administrativa | se encuentra vigente, y es
economica por pérdida, hurto . ,
~ . . teniendo en cuenta los|usado en cada préstamo
o dafos por uso indebido de - L .
requisitos 'y condiciones | de espacios. 100%
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pEPARTAMENTAL
RIESGO ACCIONES AVANCE %
diligenciamiento del formato
de protocolo a través de una
lista de chequeo donde
reposaran los requisitos de
informacién y revision, los
protocolos que cumplan
seran pasados a la
respectiva programacion del
espacio.
Proceso de Talento Humano:
RIESGO ACCIONES AVANCE %
Gestidon de archivo: Asignar
. | persens Qe veriiate | proceso e Gestion ae
Posibilidad de afectacion de consignacién y foliacién de Talento Humano, esta en
la imagen institucional por documentos que deben permanente actualizacion
hallazgos de los entes de reposar en las historias del archivo de historias
control internos y externos, lab laborales, sin embrago en o
debido a falta de recurso a orale;, de acuerdo con lo el ano 2023 se actualizo la 100%
establecido en la guia de
humano para mantener las organizacion de archivo de base de datos de
historias laborales de Ia tion de la entidad PASIVOCOL vy las historias
entidad actualizadas. gestion  de . Ylaborales de los
realizar la respectiva . . ;
g . ., | funcionarios activos.
validacion de la informacion
en el PASIVOCOL.
Proceso de Control Interno:
RIESGO ACCIONES AVANCE %
Anualmente el director de
Control Interno plantea un
El Director de Control|Plan de Auditorias el cual
Interno elabora un Plan de|se debe ejecutar en el
Probabilidad de no auditar | Auditorias con base a la|transcurso de la vigencia,
todos los procedimientos|matriz de Riesgos del|el cual arroja un informe|66.6%
institucionales. Departamento presentado a entes de
Administrativo de la funcién | control y directivos de la
Plblica-DAFP Entidad.
Para la vigencia 2023, de
las tres (3) auditorias
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bibliografico documental vy
audiovisual, por

bibliografico anual.

en comité de gestién y
desempefio para su

pEPARTAMENTAL
RIESGO ACCIONES AVANCE %
planeadas se ejecutaron
dos (2).
Proceso Gestion Juridica:
RIESGO ACCIONES AVANCE %
El comité de conciliacion y
defensa juridica, se redne
Posibilidad de pérdida | Seguimiento del Comité de mensualmente ?'0?' veces,
P - e g para llevar seguimiento de
econdmica por no participar | Conciliacion y Defensa :
S . . los procesos vinculados a
en la defensa de procesos |Judicial: Realizar reuniones - Ly
. . L ! la Entidad, este comité
debido al vencimiento de|periddicas del Comité de . o
P . R esta compuesto por la| 100%
términos y/o tramites | Conciliacion y  Defensa | <. )
. - Direccion General, la
inadecuados que conlleven a |Judicial y velar por el| . " g .
L L Direccion Administrativa y
fallos judiciales en contra de | cumplimiento de la| . ] . -
; . . Financiera, la Direccion
la Entidad. normativa vigente. L
Técnica, la Asesora
Juridica y el Director de
Control Interno.
En el afio 2023 el Proceso
Revisar, actualizar y |de Gestion Juridica se
Posibilidad de inadecuada socializar el _mz?nL_JaI _de- reunio con el proceso de
-, procesos disciplinarios: | Planeacion para la
gestion en procesos ; b o 50%
S Revisar, actualizar y | actualizacion del
disciplinarios. o o
socializar el manual de|procedimiento de control
procesos disciplinarios. interno disciplinario a la
normativa vigente.
Total 75%
Proceso de Desarrollo de Colecciones:

RIESGO ACCIONES AVANCE %
Posibilidad de afectacion Presentar el Plan  de El plan de inventario fue
econémica por hallazgos de - entregado al Proceso de

; Inventario: El proceso iy ,
los entes de control, debido a | P d Planeacion, y esta 20%
érdida de material | Presenta e an N pendiente su aprobacién °
p Inventario material
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pEPARTAMENTAL
RIESGO ACCIONES AVANCE %
incumplimiento al respectiva
seguimiento a los implementacion.
parametros establecidos por
la entidad en el manual de Actualmente, la entidad
politicas de Desarrollo de presenta debilidades en la
Colecciones. identificacion de un estado
real del inventario del
material bibliografico.
Atender vy subsanar las
inconsistencias reportadas
al proceso: El responsable
del proceso, verifica
Posibilidad de afectacion de | periédicamente el Plan de
la imagen institucional, por|Compras y el Plan de|Mensualmente se le
insatisfaccion de los | Arreglo de inconsistencias |entrega al Proceso de
usuarios, debido a la falta de | reportadas por los | Desarrollo de Colecciones
contenidos actualizados con | diferentes procesos, para|un listado y el material 100%
. , . . . . 7 (o)
las necesidades de los|asi continuar con la debida | bibliografico y/o
usuarios para la apropiacion | actualizacion del sistema de | documental que requiere
del conocimiento y las|informaciéon (KOHA), y en|la subsanacion de
inconsistencias en la base de | consecuencia verificar el |inconsistencias.
datos. reporte de los indicadores
de gestion sobre los
ingresos de material
bibliografico al inventario
total.
Total 60%
Proceso de Servicios Bibliotecarios y de consulta:
RIESGO ACCIONES AVANCE %
Posibilidad de afectacion | Reportar las necesidades de
econdmica y pérdida de|reparaciones menores: El|Mensualmente se le
imagen por insatisfaccién de | responsable de cada una de |entrega al Proceso de
los usuarios y hallazgos de|las Salas de consulta vy |Desarrollo de Colecciones
los entes de control, debido a | lectura, reporta |un listado y el material| 100%
deterioro del material | semestralmente en el | bibliografico y/o
bibliografico y documental |formato correspondiente al |documental que requiere
por manipulacién | area de reparaciones | las reparaciones menores.
inadecuada. menores.
Posibilidad de afectacion de|control 1: Seguimiento de | Mensualmente el Proceso
la imagen institucional, por|material bibliografico en |de Servicios Bibliotecarios | 100%
insatisfacciéon de usuarios y | préstamo externo. El | realiza de manera
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pEPARTAMENTAL
RIESGO ACCIONES AVANCE %
hallazgos de entes de|responsable del proceso en|permanente seguimiento
control, debido a la falta de | corresponsabilidad con los |al estado de los libros que
disponibilidad de material | técnicos y auxiliares del se. encuentran en
bibliografico y documental, proceso, verifican | préstamo externo,
. bimensualmente los |llevando a cabo las
sin  devolver de manera reportes de usuarios | actividades tendientes a
oportuna por los usuarios. morosos registrados en la|garantizar la no perdida
base de datos, y procede a | del material bibliografico.
establecer las
comunicaciones necesarias | El Proceso de
con los usuarios por medio | Comunicaciones replica en
de (teléfono, uso de las|sus redes sociales
referencias personales, etc), | periddicamente las piezas
para motivar la entrega de |informativas disefiadas
los materiales a la Entidad. | para promover la
Adicionalmente el sistema | devolucién a tiempo de los
de informacion bibliotecario | materiales  bibliograficos
envia diariamente un correo | en préstamo externo.
electrénico a cada usuario
gue se encuentra en mora
con la entrega del material
prestado.
Control 2: Campafa de
comunicaciones. Dar
continuidad a la campafa
publicitaria desde el proceso
de comunicaciones que
generen impacto mediante
actividades ludicas.
N EL proceso de Servicios
Control 1: Actualizacion del Bibliotecarios con
formato FO01-04-SBC lab i6n de Gesti
PRESTAMO EXTERNO §° ?d_orac'onpl € beston
SERVICIOS M”rf ica y . anegc'otf' 14
Posibilidad de recibir o |BIBLIOTECARIOS vsq, | ojoramiento - ~ontinuo
. . . ; realizaron la actualizacion
solicitar cualquier dadiva o |Actualizar el reglamento del .
beneficio a nombre propio o | Servicio de Préstamo d_eI formato, el cual est
vigente actualmente. 50%

de terceros con el fin de
alterar un tramite o servicio

Externo en el capitulo
correspondiente al manejo
de multas, con la
colaboracién del Proceso de
Gestion Juridica y Gestidn
Administrativa.

El Proceso de Gestion del

Talento Humano vy el
Proceso de
Comunicaciones, tienen
programado iniciar una
campafa de
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DEPARTAMENTAL
RIESGO ACCIONES AVANCE %
Control 2: Aplicar el cddigo | implementacion del

de integridad de la Entidad. | Cdodigo de Integridad,
basado en la cultura del
cambio y el mejoramiento
del clima organizacional
para la vigencia 2024.

Total 83.3%

Proceso de Gestion Patrimonial:

RIESGO ACCIONES AVANCE %
El Proceso de Gestidon
Patrimonial realiza un
monitoreo de las
condiciones de
temperatura y humedad
de las salas de |las

Control 1. Monitoreo de

Posibilidad de pérdida y condiciones ambientales. colecdiones  batrimoniales
desaparicién del patrimonio dela Bibliote?a 5004
documental. Control 2. Control de ' 0

biodeterioro a través de

A g Sin embargo, aun no se
contratacion de servicios

contrata los servicios para
el control del biodeterioro
del patrimonio
documental.

Respecto a las acciones de control planteadas por el proceso para la
mitigacion del riesgo “Posibilidad de pérdida y desaparicion del patrimonio
documental”, se sugiere que estas sean detalladas, mencionando cuales
son las condiciones ambientales sujetas a medicidn, al igual que la técnica
de medicién y monitoreo, especificando cuales son los parametros ideales
para una correcta conservacion del patrimonio documental.
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DEPARTAMENTAL

Asi mismo, detallar el tipo de servicios a contratar para controlar el
biodeterioro del patrimonio documental al igual que la modalidad de
contrato.

CONCLUSIONES Y RECOMENDACIONES

De los once (11) mapas de riesgos identificados en la ultima actualizacidn
de la Politica de Administracidon de Riesgo de la entidad, solo cuatro (4)
procesos institucionales lograron el cumplimiento al 100% en las acciones
de control de riesgos, estos corresponden a los procesos de Gestion de
Planeacién, Mercadeo, Talento Humano y Financiera. Para los siete (7)
procesos que no lograron un cumplimiento total en sus acciones de
mitigacion y control del riesgo, se recomienda fortalecer las actividades
tendientes al autocontrol de los procedimientos.

En el proceso de elaboracién del presente informe de seguimiento,
correspondiente al segundo semestre de la vigencia 2023, se observan
aspectos que requieren atencion y mejora. Se han identificado
oportunidades de mejora importantes en la redaccidn vy tipificacién de las
acciones de control en el mapa de riesgos. La falta de claridad y precisidon
en la redaccion puede afectar la comprensién y ejecucion efectiva de
dichas acciones, comprometiendo la eficacia del sistema de gestién de
riesgos.

De igual manera, se ha identificado una brecha entre las acciones de
control propuestas y la pertinencia real de estas medidas en relacidon con
los riesgos especificos de la entidad. Es crucial alinear las acciones de
control de manera mas precisa con la naturaleza y magnitud de los riesgos
para garantizar una gestién efectiva.

Adicional, la Direccion de Control Interno de la Biblioteca Departamental
Jorge Garcés Borrero, en uso de sus facultades como ente evaluador y
controlador del desempefio y del sistema de gestidn de la calidad, asi
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como de sus facultades de oficina asesora, recomienda revisar y analizar
la metodologia y herramientas aplicadas para la gestién del riesgo,
comparandola técnica y normativamente con la “Guia para |la
Administracién del Riesgo y el disefio de controles en entidades publicas
Version 6”, publicada por la Funcion Publica.

Es importante y necesario el conocimiento, cumplimiento y la constante
socializacion de la Politica de Administracidn del Riesgo por parte de todas
las lineas de defensa en la Entidad, al igual que la socializacién
permanente de los Mapas de Riesgos, con el cual se pretende minimizar
la materializacidn de los riesgos identificados y garantizar el cumplimiento
de los objetivos y planes institucionales.

YAMEL/ADQLFO SANTA GUAYARA
Director de Control Interno
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